Aktualni téma

Automotive SPICE - kontrola nad vyvojem
mechatronickych komponent
v kontextu (nejen) automobilového prumyslu

Cast 1.

Petr Svimbersky

aSPICE je pro vétSinu dodavatelt pfedevsim pozadavek zakaznika. V nésleduijici ivaze se pokusime pied-
stavit, co tento poZadavek ve skute¢nosti znamena a jaky mize mit i pro vas pfinos. V prvni ¢asti se nyni
soustfedime na obsah a rozsah aplikace normy a v druhé v pfistim ¢isle PKna pfinosy a samotné hodnoceni.

Co je aSPICE

Automotive SPICE definuje sadu procesii a jejich
vystupii, v€etné jejich minimalniho obsahu, a dava
metodicky pokyn, jak ohodnotit jejich kvalitu.

Respektive aSPICE umoziuje vyhodnotit, zda projekt
vyvoje produktu odpovida procesnimu popisu v ramci
firemni implementace a zda tato firemni implementace
odpovida pozadavkim standardu (a tedy i pozadav-
kim zakaznika).

Tedy pozadavek zékaznika na ,, Projekt vyvoje pro-
duktu musi plnit Capability Level 2 na alespoit VDA
sadé procesti aSPICE* neznamena pouze pozadavek
na strukturu vyvojového procesu, ale také definuje
minimalni nutny rozsah aktivit v projektu a pro-
dukovanych vystupi (vcetné definice jejich obsahu).

Diky tomu, Ze aSPICE piedepisuje, jaké vystupy maji
jednotlivé procesy vytvaret, umoznuje také nasledujici
zajimava tvrzeni ve vztahu k ostatnim standardiim
v automobilovém primyslu:

VDA 2 (2020) — Zajistovani kvality pfed sériovou
vyrobou — 6.2 uvoliiovani vyrobku / Piiloha 5 — Kryci
list PPF software — Aplikujte proces vyvoje SW
aSPICE na CL2 na projekt a mate ve spravny Cas
k dispozici kompletni sadu dokumentace pro uvolnéni
vyrobku z hlediska software.

IATF 16949:2016 — Zpisob, jak prokadzat béhem
auditu, Ze vyvoj plni pozadavky kapitol 6-9 — opét
prokazanim plnéni aSPICE, tentokrat ovSem na
Capability Level 3.

ACMSM (Automotive Cybersecurity Management
System Audit) — Od roku 2021 je uvolnén doplnék
Automotive SPICE for cybersecurity, za pomoci kte-
rého 1ze prokéazat plnéni ACMSM na Grovni projektu.

Formel Q — zpiisobilost software — Jedinou redlnou
moznosti, jak naplnit pozadavky na zplsobilost, je
aplikovat aSPICE (Formel Q - KGAS — aSPICE).
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PEP — proces vyvoje produktu — VW — opét, vyvoj
vestavéného SW (a samotného produktu) se fidi poza-
davky standardu aSPICE.

Tedy aSPICE neni jen pro aSPICE, ale jeho imple-
mentace vam umoziuje jednoduSe prokdzat mnoho
dal§iho nez pouhou shodu s pozadavkem zékaznika.
Nez se ponofime do vlastnich vyhod, které ndm
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turu a obsah.

aSPICE se sklada z nésledujicich procesnich skupin:
(viz obr. 1)

Acquisition Process Group (ACQ) — tato skupina
zahrnuje procesy pro fizeni subdodavatell, jejich
kvalifikaci a komunikaci pozadavkil na subdodavku.
Da se fict, Zze 1 kdyz neméame subdodavatele, stejné je
pro nas tato skupina procesil zajimava, protoze také
popisuje, jaké ma pozadavky a jak by nas mél fidit
zékaznik. Jsme-li tedy na pochybach, zda je nase
zadani kompletni, je mozné se o tyto procesy opfit.

Management Process Group (MAN) — sada procesil
pro fizeni projektu, od roku 2019 je k dispozici
dodatek AGL.1 — proces pro fizeni vyvoje agilnim
zpusobem. Tedy aSPICE také pokryva tento pfistup
k projektovému managementu, navic ke standardnim
modeltim typu iterative development ¢i waterfall.

Supply process Group (SPL) — na$i pozornost si
zasluhuje pfedevSim proces SPL.2 — product release,
ktery popisuje, jakym zplisobem a co ma dodéavka
naSeho produktu zékaznikovi obsahovat.

Reuse a Process Improvement Process Group
(REU + PIM) — tyto procesni skupiny jsou uZzite¢né
piedevsim pii implementaci aSPICE na vyss§i CL, ale
velmi je ocenime, pokud budeme chtit prokazovat
plnéni pozadavki IATF ¢i ACMS.

Supporting process Group (SUP) — procesni skupina
pokryvajici veskeré aktivity, které jsou pfimo nutné
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Figure 2 — Automotive SPICE process reference model - Overview

pro podporu projektu, ale nejsou procesy vyzadujici
inZenyrské/doménoveé specifické schopnosti. VEétSina
z nich se tyka vSech v projektu.

SUP.1 kvality management poskytuje kontrolu nad
plnénim pozadavkii normy (jak procesni, tak
produktovou).

SUP.8 poskytuje kontrolu nad veSkerymi vstupy
a vystupy v projektu (vCetné prostfedi, kde se prolina
s pozadavky na metrologii, respektive podporuje
v tomto aspektu veskeré verifikacni procesy).

SUP.9/SUP. 10 obstaravaji management potfebny pro
fizeni zmén a feSeni problémi.

Na zbylé Supporting procesy lze také nahliZet jako na
,protikusy* — naptiklad SUP.4 Join Review je piimy
protikus k ACQ.10,11,12, které vysvétluji pozadavky
zékaznika, SUP.2 Verification podporuje ACQ.4
Supplier monitoring, ale také naSe verifikacni (testo-
vaci) procesy atd.

Zbylé procesni skupiny jsou ,,inZzenyrské — produk-
tové®, resp. technické procesy.

Zde je tieba se zamyslet nad tzv plug-in konceptem
procesniho modelu aSPICE, a piedev§im nad rozsa-
hem, v jakém ma byt aSPICE aplikovan.

Predem se zamysleme nad terminem Systém. — Jedna
se o velmi arbitrarni termin. Z hlediska odbératele je
nas produkt vzdy komponentou, z hlediska naSeho by
mél nas produkt byt vidy systémem (byt’ by byl pouze
softwarovym systémem).

Jak se chovat vici internim dodavatelim a internim
zékaznikim? Neexistuje pfece pouze jedind vrstva
integrace. Do na$i dodavky mulizeme zahrnout i nase
komponenty z nasi platformy ¢i riiznych produkto-
vych fad.

Zde doporucuji spolehnout se na pfesné definice ze
standardu KGAS, které vymezuji dodavku vii¢i konco-
vému zakaznikovi.

KGAS 2877/2879/3604/3606 definuji nasledujici:
» Systém je celd dodavka od dodavatele.

» Systém sestava ze systémovych komponent popsa-
nych v systémové architektuie.

» Typickymi systémovymi elementy jsou software
(maze byt v produktu vice nez jednou, napf.
aplikacni SW a basis SW), hardware (senzory,
ak¢ni Cleny, pcb, konektory) a mechanické ¢ésti
(housing...).

Tedy i kdyz samotny standard Automotive SPICE
(Software Process Improvement and Capability
determination — tedy ,,VylepSovani procesli vyvoje
softwaru a urCeni jeho zplsobilosti) ma pfimo
v nazvu software, jeho rozsah se vztahuje na vyvoj
celého mechatronického produktu.

Nasledujici procesni skupiny pokryvaji vyvoj celé
dodavky:
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System Process Group (SYS) — skupina procesi,
které pokryvaji definici a zpfesnéni systémovych
pozadavkl a architektury a verifikacénich procesu,
které testuji tuto specifikaci, tedy integra¢ni a kvali-
fika¢ni testovani.

Z této skupiny vycniva // je vydélen proces SYS.1 —
Requirement elicitation, ktery je protipolem ACQ
12,11,10, ale ktery ma za tukol shromazdovat
napiiklad pozadavky internich stakeholderti (pro-
dukce, logistika, metrologie), ale i strategickych tivah,
jako jsou pozadavky na znuvupouzitelnost (REU.2)
¢i pozadavky z ostatnich domén, jako je naptiklad
doména Functional Safety. O tomto procesu lze tvrdit,
ze 1 kdybychom dodévali tu nejdrobnéjsi z komponent,
stdle by meél v projektu byt pifitomen, stejné¢ jako
MAN.3 project management. (viz obr. 2)

Skupiny Software engineering, Hardware engi-
neering a Mechanical engineering pokryvaji ,,své"
komponenty ve stejné logice — specifikace na funkcio-
nalitu za pomoci pozadavki, strukturovani produktu
za pomoci architektury a ovéieni obojiho za pomoci
integra¢niho a kvalifika¢niho testingu.

Do procesnich skupin v roce 2021 diky VDA Auto-
motive SPICE for Cybersecurity pfibyla nova
procesni skupina Cyber Security engineering group
(SEC), ktera pokryva pozadavky na cybersecurity opét
ve formé pozadavkil a jejich ovéfeni. Tento dodatek
ale také pfidal nové procesy do skupin ACQ a MAN
— tedy pozadavky na fizeni dodavatelti z hlediska
CySEC a analyza rizik z hlediska CySEC.

VDA scope as part of Automotive SPICE 3.1 PRM/PAM

Examplary processes for other domains, neither developed
by VDA nor part of Automotive SPICE PRM/PAM

Piedtim, neZz si ukédZeme, jak vypada popis konkrét-
niho procesu, pojdme se na okamzik obratit ke
struktufe normy.

Logika normy aSPICE spocivd v tom, Ze existuje
AutomotiveSPICE PAM — Process Assessment Model
a PRM — Process Reference Model, od verze aSPICE
3.1 (aktualné platna verze) slouc¢ené do jediného
dokumentu. Déle k tomuto dokumentu existuji jednot-
livé plug-in moduly, v sou¢asnosti HW/Mechanical
a Agile. Toto vSe je dostupné a volné ke staZeni na
www.automotivespice.com. Pro AutomotiveSPICE for
Cybersecurity plugin je tfeba se obratit na VDA a zde
tuto Red Volume zakoupit.

Kazdy z vySe zminénych souboril obsahuje nasledujici
sekce:

Process Capability determination — obsahuje, jakym
zplisobem se hodnoti procesy, je v souladu s rodinou
norem ISO 33000.

Process reference model and performance indi-
cators — obsahuje popis procesl a jak vyhodnotit
jejich naplnéni.

Process Capability levels and process attributes
— poskytuje framework (ramec) pro hodnoceni procesi
na urovni CL1-5.

Anex B — Workproduct characteristics — obsahuje
popisy minimélniho obsahu jednotlivych vystupt
z procesil.

A konec¢né k popisu konkrétniho procesu:



Process ID SWE1

Process name Software Requirements Analysis

Hlavicka, identifikace a nazev procesu

The purpose of the Software Requirements Analysis Process is to
transform the software related parts of the system requirements info a set
of software requirements

Process purpose

Hlavni cil procesu, kritérium, vuéi kterému se posu-
zuje, zdabyl divod existence/ pfinos procesu naplnén

Process
outcomes

As a result of successiul implementation of this process

1) the software requirements to be allocated to the software elements of
the system and their interfaces are defined;

2) software requirements are categonzed and analyzed for comeciness
and verfiability;

Ceho ma byt procesem dosazeno. Nyni si poviimnéte
barvy okraje, ktery se zméni, a to proto, ze piechazime
zPRM do PAM.

Base practices SWE1.BP1: Specify software requirements. Use the system

requirements and the system architecture and changes to system
requirements and architecture to identfy the required functions and
capabilities of the software. Specify functional and non-functional software
requirements in a software requirements specffication. [OuTcoME 1,5, 7]

Otazky/aspekty, pomoci kterych assessor muze
vyhodnotit, zda bylo process outcomes dosazeno.
Vsimnéte si odkazu OUTCOME: poukazuje na
oblasti, které je tieba zkontrolovat a které obsahuji
dikazy o naplnéni procesu.

Output work 17-08 Interface requiremants spacificaton — [CuTcomE 1, 3]
products 17-11 Software requirements specification — [OuTcomE 1]
17-50 Verfication citena — [CuTcoME 2]

Mapovani outcomes na annex B (workproducts)

17-11 | Software
requiramenis
specification

ldentifies standards to be used
Identifies any software structure considerationsiconsiraints
|dentifies the required software elements
Identifies the relationship between software elements
Consideration is given 1o
-  any required software performance characieristics
any required software Interfacas
any required secunty characteristics required
any database design requirements
- any required error handing and recovery atiributes
- any required resource consumpton characlenstics

Obsah jednotlivého workproduktu

Pokud jiz zname strukturu normy a popis procest,
mohli bychom se soustfedit na samotné hodnocenti, ale
jako prvni je tieba si vyjasnit pojem VDA Scope, ktery
byva v pozadavcich zédkaznika a ktery je ¢asto Spatné
(dez?)interpretovan.

Pokud zaostiime blize na ¢islovani procest, v§imneme
si nekonzistence. Zatimco engineering procesy jsou
cislovany v podstaté logickym pofadim, od 1 do N,
kde je proces ACQ.1? MAN.1? — Tato zdanliva
nekonsistence je dana tim, Zze jsme se nezamysleli,
pro¢ Automotive SPICE. aSPICE je totiz jen pod-
mnozinou standardu SPICE, ktery obsahuje dalsi
procesy, jez do automobilové domény nebyly pievzaty.
Doporucuji pro zajimavost srovnat jiné implementace
SPICE, a to napfiklad Spice4Space a MedicalSPICE.

Tedy z celého rozsahu 53 puvodnich (bez addonu)
procest bylo jen 32 vybrano do Automotive.

Co je to ale VDA Scope — tato definice 16 procesu
neni odvozena od rozsahu, které procesy mate
implementovat, nybrz od rozsahu, ktery je KONTRO-
LOVAN — jedn4 se o redukci kontroly na nejkritictéjsi
a zakazniku neznamé faktory. Napfiklad pro¢ vyza-
dovat kontrolu procesu SYS.1 requirement Elicitation,
kdyz se ho jako zakaznik pfimo Gcastnim? Z hlediska
rozsahu kontroly — assesmentu je obtizné zvladnout
tento redukovany rozsah za tyden.

Tedy VDA Scope mluvi o rozsahu kontroly, nikoli
o rozsahu implementace, a jak si v druhé ¢asti pfi-
spévku pfisté ukazeme, nedostatky v nekontrolova-
nych procesech se stejné piimo projevi na nedostatcich
ve VDA Scope.
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